Koncoveé body jako cil

¢) SYXSENSE'

Zjednodusené receno se IT infrastruktura kazdé organizace sklada ze dvou
slozek. Ty tvori sité a koncové body. Obé slozky jsou potrebné a obé musi
byt chranény pred zneuzitim, ale v kone¢ném disledku se Utocnici z téchto
dvou zaméruji na ziskani nezjisténého privilegovaného pristupu ke koncovym
boddm.

Koncové body, at uz se jedna o servery, virtudlni pocitace, pracovni stanice,
desktopy, notebooky, tablety nebo mobilni zarizeni, jsou mistem, kde se
pracuje. Na nich jsou provozovany rizné aplikace, které vytvareji, uklddaji

a manipuluji s daty. Navic se pripojuji ke zdrojim dat a dal$im zarizenim.

Dnesni mobilni pracovni prostredi znamena, ze koncové body mohou byt
kdekoli a pohybovat se vSude. Infiltratori si uvédomuji, ze aby nakonec
uspéli, musi zit na koncovém bodég, coz vysvétluje, proC kyberzlocinci chtéji
vzdy ovladnout koncové body.

Kompromitace koncového bodu poskytuje uto¢nikdm vychozi bod

pro hlubsi infiltraci do podnikové sité nebo v nékterych pripadech primo
k priniku do sité s pfistupem k cennym datim. Zivot na koncovém bodé
nebo na vice koncovych bodech, umoznuje Uto¢nikovi plsobit zdanlivé
autenticky.

Sit je cestou utoku,
ale koncove body

jsou cilem utoku.
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Narusitelé zpravidla vyuzivaji své
noveé pozice ke shromazdovani
informaci o provozu spole¢nosti
a chovani systému coz posiluje
jejich legitimitu.

Koncovy bod se stava bezpecnym utocistém, ze kterého mohou dale ziskat
dalSi povéreni, presunout se v ramci sité podnikového prostredi, udrzovat
perzistenci a nakonec exfiltrovat data. Jakmile se jednou usadi, mUze byt
obtizné je zlikvidovat, protoze je obtizné zajistit, aby byly odstranény
viechny stopy narusitel(. Casto totiz existuje ur&itd neochota zasahovat
do nékterych zarizeni ze strachu, aby se nezasahovalo do jejich chodu,

coz mUze snadno zpusobit negativni dopady na podnikové operace.

Védomi, ze koncové body jsou cenénymi cili, nezabrani tomu, aby byly
kompromitovany. Jednim z dGvodu je, ze koncové body jsou neustale
pouzivany, a proto je obtizné je uzamknout. Rostouci pocet a typy zarizeni,
kterd se neustale pripojuji a odpojuji k siti, vytvari samy o sobé vetsi prostor
pro utoky vseobecné znamy jako plocha utoku (Attack Surface).

Attack Surface Management (ASM)

ASM zahrnuje kombinaci lidi, procesu, technologii a sluzeb urc¢enych k priibéznému
zjistovani, inventarizaci a spraveé aktiv organizace. Tato aktiva mohou byt interni i externi
povahy a predstavuji digitalni rizika. Tento pfehled mlize pomoci sniZzit riziko, které by
mohli zneuzit aktéfi skodlivych hrozeb.

Gartner, 2022

Utoé&nici maji také k dispozici obrovsky soubor Gtoénych technik - konkrétni
kroky nebo chovani, které se kaskadovité skladaji do retézce cinnosti
potrebnych k instalaci malwaru a ziskani operacni kontroly nad koncovymi
body. Komplexni seznam technik utoku je obsazen v dokumentu

MITRE ATT&CK (Adversarial Tactics, Techniques & Common Knowledge).

© Syxsense | All Rights Reserved | 2 of 3



( Y\ Od Cervence 2022 evidujeme jiz 191

Q12022 hlavnich technik a 385 dilCich technik, jak
Incident Response Insights mohou uto&nici proniknout do podnikové
sité. Priblizné 200 z nich popisuje utocné
5 7 O/ metody specificky zamérené na kompromitaci
@) koncovych bodud. Konkrétni metody, které

utocnici pouzivaji, jsou dulezité, ale potencidlné
véech incidentd bylo zplsobeno zneuzitim Vétéi Vyznam mé tO, 29 UtOéhfkfjm pOméhé
externich zranitelnosti. StaV Clrlovych Zaﬁ'zenlr

Zdroj: Tetra Defense
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Mnoho metod utoku funguje pouze proti systémUim zranitelnym vGici
konkrétnimu Utoku. V kone¢ném dusledku maiji Uspésné utoky za nasledek
zneuziti zranitelnosti.

Vzhledem k tomu, ze ve Spojenych statech bylo podle Narodni databaze
zranitelnosti (NVD) Common Vulnerabilities and Exposures (CVE)
identifikovano vice nez 176 000 zranitelnosti a jejich pocet roste o vice
nez 20 000 roc¢né, neni prekvapive, ze zaplatovani zranitelnosti je v
soucasné dobé obtizné.

Cesty utoku na koncova zarizeni se neomezuji pouze na softwarové
zranitelnosti ale umoznuji je také chybné konfigurace (misconfigurations).
Analyticka spole¢nost ESG uvedla, ze chybné konfigurace koncovych
bodl - zahrnujici takové polozky, jako jsou napfiklad nespravné pouzita
opravnéni, nastaveni prohlizeCe, otevrené porty a aktivni nepotrebné
sluzby - jsou vstupnim bodem ve ctvrtiné vSech kompromitovanych
koncovych zarizeni.

Podstatné je, Zze zabezpeceni podniku proti Utokim, zejména tém, které
jsou zameéreny na koncoveé body, je obtizné. Profesionalové zabyvajici
se problematikou kybernetické bezpecnosti pracuji na ochrané prostredi
a to vyzaduje holisticky bezpecnostni rdmec zaméreny na uzavreni
vSech cest utoku.
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